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1.
Al

SETERM TEKNIK TiCARET A.S.

KIiSISEL VERILERIN KORUNMASI VE ISLENMESI POLITiKASI

GIRIS

Seterm Teknik Ticaret A.S. (“Seterm A.S.” ya da “Sirket”) olarak, 6698 Sayili Kisisel
Verilerin Korunmasi Kanunu’nun (“KVKK?”) ve ilgili mevzuatin yiiriirliige girdigi
tarihten itibaren, ticari faaliyetlerimizi yerine getirirken herhangi bir sekilde temas
ettigimiz tiim gercek kisilere ait kisisel verilerin korunmasina, islenmesine, silinmesine,
yok edilmesine veya anonim hale getirilmesine ve bu g¢ercevede KVKK ve ilgili
mevzuatta yer alan gerekliliklerin eksiksiz olarak yerine getirilmesine biiyiik 6nem
vermekteyiz.

Isbu Kisisel Verilerin Korunmasi ve Islenmesi Politikas1 (“Politika”), kisisel verilerin
Seterm Teknik Ticaret A.S. tarafindan toplanmasi, kullanilmasi, paylasilmasi,
saklanmasi, islenmesi, silinmesi, yok edilmesi veya anonim hale getirilmesi siiregleri ve
prensipleri hakkinda bilgilendirmek amaciyla hazirlanmistir. Isbu Politika’da, Seterm
Teknik Ticaret A.S. tarafindan veri sahiplerine ait kisisel verilerin islenmesine,
silinmesine, yok edilmesine veya anonim hale getirilmesine iliskin esaslara yer verilmis
olup, bu aciklamalar Seterm Teknik Ticaret A.S. calisanlarini, tageronlarimizi ve
calisanlarini, aktif ve potansiyel miisterilerimizi, tedarikc¢ilerimizi, is ortaklarimizi,
istiraklerimizi, ziyaretcilerimizi ve Seterm Teknik Ticaret A.S. ile iliski i¢inde bulunan
diger tiim gercek kisileri kapsamaktadir.

KiSISEL VERILERIN KORUNMASINA ILiSKIN USUL VE ESASLAR

TANIMLAR

Isbu Politikada yer verilen terim ve kisaltmalara iliskin tanimlar asagidaki gibidir:

Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 6zgiir

Acik Riza iradeyle aciklanan riza

Tamamen veya kismen otomatik olan ya da herhangi bir veri
Kayit Ortam kayit sisteminin pargasi olmak kaydiyla otomatik olmayan
yollarla islenen kisisel verilerin bulundugu her tiirlii ortam

Kisisel verilerin, baska verilerle eslestirilerek dahi higbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getirilmesi

Anonim Hale
Getirme




Kisisel Verilerin
Silinmesi

Kisisel verilerin Ilgili Kullanicilar igin higbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesi

Kisisel Verilerin Yok

Kisisel wverilerin hi¢ kimse tarafindan higbir sekilde

erisilemez, geri getirilemez ve tekrar kullanilamaz hale

Edilmesi . D .
getirilmesi islemi
imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi
Tlgili Kisi Kisisel verisi islenen gercek kisi

Kanun / KVKK

6698 Sayil1 Kisisel Verilerin Korunmasi Kanunu

Kisisel Veri

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her
tirli bilgi

Kisisel Verilerin

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcast olmak kaydiyla
otomatik olmayan vyollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden

Islenmesi diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde
edilebilir  hale getirilmesi, smiflandirilmast ya da
kullanilmasimin  engellenmesi  gibi  veriler  iizerinde
gerceklestirilen her tiirli islem

Kurul Kisisel Verileri Koruma Kurulu

Ozel Nitelikli Kisisel

Kisilerin 1rki, etnik kdkeni, siyasi diisiincesi, felsefi inanci,
dini, mezhebi veya diger inanclari, kilik ve kiyafeti, dernek,
vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza

Veri mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik veriler

Kanun’da yer alan kisisel verilerin islenme sartlarinin

tamaminin ortadan kalkmasi durumunda kisisel verileri

Periyodik Imha saklama ve imha politikasinda belirtilen ve tekrar eden

araliklarla re’ sen gerceklestirilecek silme, yok etme ve
anonim hale getirme islemi

Seterm A.S. / Sirket

Seterm Teknik Ticaret A.S.

Veri Isleyen

Veri sorumlusunun verdigi yetkiye dayanarak onun adina
kisisel verileri isleyen gercek veya tiizel kisi




Kisisel verilerin isleme amacglarini ve vasitalarini belirleyen,

Veri Sorumlusu veri kayit sisteminin kurulmasindan ve yOnetilmesinden

sorumlu olan gercek veya tiizel kisi

KiSISEL VERILERIN iSLENMESINE ILISKIN GENEL iLKELER

Seterm Teknik Ticaret A.S. kisisel verileri KVKK ve ilgili diger kanunlarda 6ngoriilen
usul ve esaslara uygun olarak islemekte, saklamakta ve imha etmektedir. Bu ¢ercevede,
Seterm Teknik Ticaret A.S. tarafindan kisisel veriler islenirken, saklanirken ve imha
edlllrken KVKK’da yer alan asagidaki ilkelere tam uyum saglanmakta ve bu ilkelere
dikkat edilmektedir.

Hukuka ve diiriistliik kurallarina uygun olma: Bu ilke uyarinca, Seterm

Teknik Ticaret A.S.’in veri igsleme siirecleri basta Anayasa ve KVKK olmak
tizere ilgili tim mevzuata ve genel olarak hukuk normlarina ve evrensel hukuk
ilkelerine uygun sekilde, diiriistliik kurali ¢ercevesinde, ilgili kisilerin ¢ikarlarini
ve makul beklentilerini géz oniine alarak miimkiin olan en az miktarda veri
islenerek yiiriitilmektedir.

Dogru ve gerektiginde giincel olma: Seterm Teknik Ticaret A.S. tarafindan,
ilgili kisilerin giincel olmayan veya yanlig tutulan kisisel verileri nedeniyle
maddi ve manevi zarar gérmesini 6nlemek ve Kisisel verilerin dogru ve giincel
tutulabilmesini teminen islenen kisisel verilerin dogru ve giincel duruma uygun
olmast i¢in gerekli tedbirler alinmaktadir. Bu kapsamda islenmekte olan

verilerin ger¢ek durumu yansitmasini saglamak amaciyla belirli ve dogrulugu
teyit edilmis kaynaklardan veriler toplanmakta, bilgilendirmelerde bulunularak
ilgili kisilere gerekli imkanlar taninmakta ve kisisel verilerin dogru
olmamasindan kaynakli talepler goz oOniinde bulundurularak, bu kapsamda
makul 6nlemler alinmaktadir.

Belirli, acik ve mesru _amaclar icin_islenme: Seterm Teknik Ticaret A.S.
yalnizca agik ve kesin olarak belirlenen mesru amaglarla kisisel veri iglemekte
olup, bu amaglar disinda veri isleme faaliyetinde bulunmamaktadir. Bu
kapsamda, Seterm Teknik Ticaret A.S. yalnizca veri sahipleriyle kurulan is
iliskisi ile baglantili olarak ve bunlar agisindan gerekli olmas1 halinde kisisel
veri islemektedir.

Islendikleri amacla baglantili, simrhi ve 6lciilii olma: Seterm Teknik Ticaret
A.S. tarafindan veriler, KVKK ve ilgili diger mevzuata uygun olarak, veri
kategorilerine gore belirlenen mevcut amacglarin  gerceklestirilebilmesine




elverigli, amacin gerceklestirilmesiyle ilgili ve Ol¢iilii olarak islenmekte olup,
ihtiya¢ duyulmayan kisisel verilerin islenmesinden kaginilmaktadir.

ilgili_mevzuatta 6ngoriilen veya islendikleri amac icin gerekli olan siire
kadar muhafaza edilme: Seterm Teknik Ticaret A.S. tarafindan islenen kisisel
veriler, ancak ilgili mevzuatta dngoriilen veya islendikleri amag icin gerekli olan
stire kadar muhafaza edilmektedir. Bu kapsamda, Seterm Teknik Ticaret A.S.

ilgili mevzuatta verilerin saklanmasi i¢in 6ngdriilen bir siire varsa bu siireye
uymakta; bdyle bir siire yoksa verileri, ancak islendikleri amag i¢in gerekli olan
siire kadar muhafaza etmektedir. Bu dogrultuda mevzuatta 6ngoriilen siirenin
bitimi veya kisisel verilerin iglenmesini gerektiren sebeplerin ortadan kalkmasi
halinde kisisel veriler Seterm Teknik Ticaret A.S. tarafindan silinmekte, yok
edilmekte veya anonim hale getirilmektedir. Seterm Teknik Ticaret A.S.
gelecekte kullanma ihtimalinin varligina dayanarak veri saklamamaktadir.

KiSISEL VERILERIN iSLENME SARTLARI

c. KVKK 5. maddesinde kisisel verilerin islenmesine iliskin kosullar diizenlenmis olup,
Seterm Teknik Ticaret A.S. tarafindan kisisel veriler KVKK’da belirtilmis olan verilerin

islenmesi kosullarina uygun olmak sart1 ile asagida belirtilen kosullarda islenmektedir.

Seterm Teknik Ticaret A.S. olarak veri isleme siireglerinde oncelikle KVKK’nin
5.maddesinin 2.fikrasinda yer alan;

Kanunlarda agikca 6ngoriilmesi,

Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya
rizasina hukuki gegerlilik taninmayan kisinin kendisinin ya da bir bagkasinin
hayat1 veya beden biitiinliigiiniin korunmasi i¢in zorunlu olmasi,

Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla
sO6zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmast,

Veri sorumlusunun hukuki ylikiimliiliigiinii yerine getirebilmesi i¢in zorunlu
olmasi,

Veri sahibinin kendisi tarafindan alenilestirilmis olmasi,

Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu
olmasi,

Veri sahibinin temel hak ve ozgirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi,

hallerinin varlig1 halinde veri islemesi yapilmakta olup, isbu hallerden herhangi birinin
mevcut olmamasi halinde ancak ve ancak ilgili kisinin verilerinin islenmesine agik riza
vermesi durumunda veri islemesi yapilmaktadir.

Bagkalar1 tarafindan 6grenildigi takdirde ilgili kisinin magdur olabilmesine veya
ayrimciliga maruz kalabilmesine neden olabilecek nitelikte veriler olan ve bu sebeple



korunmasinin ¢esitli agilardan daha kritik 6nem teskil ettigine inanilan 6zel nitelikli
kisisel verilerin iglenmesine ise Seterm Teknik Ticaret A.S. tarafindan 6zel hassasiyet
gosterilmektedir. Bu kapsamda, 6zel nitelikli kisisel veriler, Kurulun 31.01.2018 tarihli
ve 2018/10 say1l1 kararinda belirlenen yeterli 6nlemlerin alinmasi sartiyla ilgili kisinin
acik rizasiyla islenmektedir. Bununla beraber, saglik ve cinsel hayat disindaki kisisel
veriler, kanunlarda Ongoriilen hallerde ilgili kisinin agik rizas1 olmaksizin da
islenebilmektedir. Saglik ve cinsel hayata iligkin veriler ise agsagida sayilan sebeplerin
varligi halinde veya kanunda oOngoriilmesi durumunda, acik rizast alinmaksizin
islenebilmektedir:

Kamu sagliginin korunmasi,

Koruyucu hekimlik,

T1bbi teshis,

Tedavi ve bakim hizmetlerinin yiiriitiilmesi,

Saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi.

KiSISEL VERILERIN iSLENME AMACLARI

D.Seterm Teknik Ticaret A.S. tarafindan elde edilen kisisel verileriniz, asagida agiklanan
kapsamlar dahilinde islenebilecektir:

Acil Durum Yonetimi Siireglerinin Yiiriitiilmesi

Bilgi Giivenligi Siireclerinin Yiiriitiilmesi

Calisan Adayr / Stajyer / Ogrenci Se¢me Ve Yerlestirme Siireglerinin
Yrtitilmesi

Calisan Adaylarinin Bagvuru Siireglerinin Yiiriitiilmesi

Calisan Memnuniyeti Ve Baglilig1 Siire¢lerinin Yriitiilmesi
Calisanlar Icin Is Akdi Ve Mevzuattan Kaynakli Yiikiimliiliiklerin Yerine
Getirilmesi

Calisanlar Icin Yan Haklar Ve Menfaatleri Siireclerinin Yiiriitiilmesi
Denetim / Etik Faaliyetlerinin Y{rtitiilmesi

Egitim Faaliyetlerinin Yiiritiilmesi

Erisim Yetkilerinin Yiirtiitilmesi

Faaliyetlerin Mevzuata Uygun Yiiriitiilmesi

Finans Ve Muhasebe Islerinin Yiiriitiilmesi

Firma / Uriin / Hizmetlere Bagllik Siireclerinin Y iiriitiilmesi
Fiziksel Mekan Giivenliginin Temini

Gorevlendirme Siireglerinin Yiirtitiilmesi

Hukuk Islerinin Takibi Ve Yiiriitiilmesi

I¢c Denetim/ Sorusturma / Istihbarat Faaliyetlerinin Yiiriitiilmesi
Iletisim Faaliyetlerinin Yiiriitiilmesi

Insan Kaynaklar Siireglerinin Planlanmasi



e I Faaliyetlerinin Yiiriitiilmesi / Denetimi

e Is Saghg / Giivenligi Faaliyetlerinin Yiiriitiilmesi

e Is Siireglerinin lyilestirilmesine  Yonelik  Onerilerin ~ Alinmas1 Ve
Degerlendirilmesi

e Is Siirekliliginin Saglanmasi Faaliyetlerinin Yiiriitiilmesi

e Lojistik Faaliyetlerinin Yiriitiilmesi

e Mal/ Hizmet Satin Alim Siireclerinin Yiiriitiilmesi

e Mal/ Hizmet Satis Sonrast Destek Hizmetlerinin Yiiriitilmesi

e Mal/ Hizmet Satis Siirecglerinin Yiirtitiilmesi

e Mal/ Hizmet Uretim Ve Operasyon Siireglerinin Yiiriitiilmesi

e Miisteri iliskileri Yonetimi Siireclerinin Yiiriitiilmesi

e Miisteri Memnuniyetine YoOnelik Aktivitelerin Yriitilmesi

e Organizasyon Ve Etkinlik Ydnetimi

e Pazarlama Analiz Calismalarinin Yiiriitiilmesi

e Performans Degerlendirme Siireglerinin Yiiriitiilmesi

e Reklam / Kampanya / Promosyon Siireglerinin Yiiriitiilmesi

e Risk Yonetimi Siireclerinin Yiiriitiilmesi

e Saklama Ve Arsiv Faaliyetlerinin Yiiriitiilmesi

e Sozlesme Siireclerinin Yiiriitiilmesi

e Talep / Sikayetlerin Takibi

e Tagmir Mal Ve Kaynaklarin Glivenliginin Temini

e Tedarik Zinciri Yonetimi Siireclerinin Yiiriitiilmesi

e Ucret Politikasmin Yiiriitiilmesi

e Uriin / Hizmetlerin Pazarlama Siireglerinin Yiiriitiilmesi

e Yatirim Siire¢lerinin Yriitiilmesi

e Yetkili Kisi, Kurum Ve Kuruluslara Bilgi Verilmesi

e Yonetim Faaliyetlerinin Yiriitiilmesi

e Ziyaret¢i Kayitlarinin Olusturulmasi Ve Takibi

Yukarida belirtilen kategoriler bilgilendirme amagli olup, Seterm Teknik Ticaret
A.S.’nin gelecekteki ticari faaliyetlerinin ve isletmesinin devami igin gerekli diger
E. faaliyetlerini yiirlitebilmesi i¢in tarafimizca baska kategoriler de eklenebilecektir. Bu
gibi durumlarda Seterm Teknik Ticaret A.S. en hizli sekilde bilgilendirmeye devam
edebilmek i¢in, belirtilen kategorileri ilgili metinlerde gilincellemeye devam edecektir.

ISLEME FAALIYETINE KONU KiSiSEL VERILER

Seterm Teknik Ticaret A.S. tarafindan yukarida belirtilen ilke ve sartlar dogrultusunda
sirkete bagvuran calisan adaylari, sirket calisanlari, stajyerleri, hissedarlari, ortaklari,
potansiyel ve aktif hizmet almakta olan miisterileri, beraber calismakta oldugumuz
tedarikgilerimizin galisanlari, yetkilileri, ziyaretgilerimize ait olmak iizere:



e Kimlik (ad soyad, anne - baba adi, anne kizlik soyadi, dogum tarihi, dogum
veri, medeni hali, niifus ciizdani seri sira no, tc kimlik no gibi)

e lletisim (adres no, e-posta adresi, iletisim adresi, kayith elektronik posta adresi
telefon no gibi)

e Lokasyon (bulundugu yerin konum bilgileri)

e Ozliik (bordro bilgileri, disiplin sorusturmas, ise giris-cikis belgesi kayitlari,
mal bildirimi bilgileri, ozge¢mis bilgileri, performans degerlendirme raporlari
gibi)

e Hukuki Islem (adli makamlarla yazismalardaki bilgiler, dava dosyasindaki
bilgiler gibi)

e Miisteri Islem (cagri merkezi kayitlar, fatura, senmet, ¢ek bilgileri, gise
dekontlarindaki bilgiler, siparis bilgisi, talep bilgisi gibi)

e Fiziksel Mekan Giivenligi (¢alisan ve ziyaretgilerin giris ¢ikis kayit bilgileri,
kamera kayitlar: gibi)

e Finans (bilango bilgileri, finansal performans bilgileri, kredi ve risk bilgileri,
malvarlig bilgileri gibi)

e Mesleki Deneyim (diploma bilgileri, gidilen kurslar, meslek i¢i egitim bilgileri,
sertifikalar, transkript bilgileri gibi)

o Pazarlama (aligveris ge¢misi bilgileri, anket, ¢erez kayitlar:, kampanya
calismasuyla elde edilen bilgiler)

e Gorsel ve Isitsel Kayzitlar (gorsel ve isitsel kayitlar gibi)

e Felsefi Inang, Din, Mezhep ve Diger Inanclar (dini aidiyetine iliskin bilgiler,
felsefi inancina iliskin bilgiler, mezhep aidiyetine iliskin bilgiler, diger
inanc¢larina iliskin bilgiler gibi)

e Saglik Bilgileri (engellilik durumuna ait bilgiler, kan grubu bilgisi, kisisel saglik
bilgileri, kullanilan cihaz ve protez bilgileri gibi)

e Ceza Mahk(miyeti Ve Gilivenlik Tedbirleri (ceza mahkiimiyetine iliskin bilgiler,
giivenlik tedbirlerine iliskin bilgiler gibi)

e Biyometrik Veri (avug i¢i bilgileri, parmak izi bilgileri, retina taramasi bilgileri,
yiiz tanima bilgileri gibi)

‘gibi kisisel wveriler ilgili kisilerin izinleri kapsaminda ve yalnizca verilen izin
dogrultusunda elde edilmekte, islenmekte ve 3.kisilere aktarilmaktadir.

KIiSISEL VERILERIN SAKLANMASI VE iMHASI

Elde ettigimiz kisisel veriler, Seterm Teknik Ticaret A.S.’nin her tiirlii faaliyetini yerine
getirebilmesi amaciyla, islendikleri amacin gerekliligi dogrultusunda veya mevzuatta
ongoriilen siire boyunca fiziksel veya elektronik ortamda, tasinabilir medyada veya
bulut ortaminda giivenli bir sekilde saklanmaktadir. S6z konusu faaliyetler kapsaminda,
Seterm Teknik Ticaret A.S. tarafindan kisisel verilerin korunmasina iliskin olarak



KVKK basta olmak iizere, ilgili tiim mevzuatta Ongorillen yiikiimlilik ve
sorumluluklara uygun hareket edilmektedir.

Ilgili mevzuatlar uyarinca, kisisel verilerin daha uzun siire saklanmasina cevaz verilen
veya zorunlu tutulan haller miistesna olmak kaydiyla, kisisel verilerin islenme
amaglariin sona ermesi durumunda, Seterm Teknik Ticaret A.S. tarafindan re’ sen
yahut ekte bulunan veri sahibi bagvuru formu araciligiyla ve kullanilabilecek farkli
teknikler (Fiziksel olarak yok etme, yaziluimdan kalici olarak silme, maskeleme, veri
tiiretme, toplulastirma, veri karma, uzman tarafindan silme vb.) ile veri sahiplerinin
talebi tlizerine veriler kisisel verilerin ilgili kullanicilar i¢in higbir sekilde erisilemez ve
tekrar kullanilamaz hale getirecek sekilde silinecek, verilerin bulundugu tiim kopyalarin
tespit edilerek, verilerin bulundugu sistemlerin tiirtine gore yok edilecek yahut kisisel
verilerin bagka verilerle eslestirilse dahi higbir surette kimligi belirli veya belirlenebilir
bir gercek kisiyle iligkilendirilemeyecek hale getirilerek anonimlestirilecektir. Kisisel
verilerin s6z konusu yontemler vasitasiyla imha edilmesi durumunda, bu veriler tekrar
hicbir sekilde kullanilamayacak ve geri getirilemeyecek sekilde imha edilecektir.

Ancak Seterm Teknik Ticaret A.S.’nin mesru menfaatinin oldugu durumlarda, ilgili
kisilerin temel hak ve ozgiirliikklerine zarar vermemek kaydiyla, siireclere bagl olarak
gergeklestirilen faaliyetler kapsamindaki tiim kisisel verilerle ilgili, kisisel veri bazinda
saklama siireleri Kisisel Veri Isleme Envanterinde, veri kategorileri bazinda saklama
siireleri VERBIS’e kayitta belirtilen siirelerde saklanabilecektir. Buralarda belirtilen
siirenin sonunda, kisisel veriler, yukarida belirtilen prosediire gore silinecek, yok
edilecek yahut anonim hale getirilecektir. Yiriirliikteki mevzuatta ilgili kisisel verinin
saklanmasi i¢in Seterm Teknik Ticaret A.S.’ye daha uzun siire ile yiikiimlilik
yuklenmis olmasi halinde, Seterm Teknik Ticaret A.S. s6z konusu siirelerin devaminda,
ilgili mevzuatta belirtilen siirey1 asmayacak sekilde, veriyi saklama hakkina sahiptir.
Saklama siireleri sona eren kisisel veriler i¢in re” sen silme, yok etme veya anonim hale
getirme iglemi, isbu Politika’da yer alan imha siireleri ¢ercevesinde 6 aylik periyodlarla,
Kurul’un 6ngordiigii esaslar gergevesinde isbu Politika’da yer verilen usullere uygun
olarak imha edilir.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan
biitiin iglemler kayit altina alinir ve s6z konusu kayitlar, diger hukuki yiikiimliiliikler ve
yasal mevzuattaki ayrik haller hari¢ olmak iizere en az ii¢ y1l siireyle saklanir.

KiSISEL VERILERIN AKTARILMASI

1. Kisisel Verilerin Yurticine Aktarilmasi

Seterm Teknik Ticaret A.S. kisisel verilerin {igiincii taraflarla paylasilmasi hususunda,
diger kanunlarda yer alan hiikiimler sakli kalmak kaydiyla, KVKK’da diizenlenen
sartlara 6zenle uymaktadir. Bu g¢ercevede, kisisel veriler, Seterm Teknik Ticaret A.S.
tarafindan ilgili kisinin a¢ik rizas1 olmadan yurti¢inde ve yurtdisinda {igiincii kisilere
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aktarilmamaktadir. Buna karsin, Kanunda smirli olarak sayilmis olan ve ilgili kisinin
acik rizasi temin edilmeksizin veri aktariminin yapilabilecegi haller olan:

Kanunlarda agik¢a dngoriilmesi,

Fiili imkansizlik nedeniyle rizasimi agiklayamayacak durumda bulunan veya
rizasina hukuki gegerlilik taninmayan kisinin kendisinin ya da bir baskasinin
hayat1 veya beden biitlinliigliniin korunmasi i¢in zorunlu olmasi,

Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla, sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi,
Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi i¢in zorunlu
olmasi,

Veri sahibinin kendisi tarafindan alenilestirilmis olmasi,

Bir hakkin tesisi, kullanilmasi veya korunmasi ig¢in veri islemenin zorunlu
olmasi,

Ilgili kisinin temel hak ve oOzgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi

hallerinde ilgili kisinin agik rizas1 aranmaksizin 3.kisilere aktarimi yapilabilir.

Ozel nitelikli kisisel verilerin aktarilmasinda, isbu verilerin islenme sartlarinda belirtilen
kosullara uyulmakta olup, 6zel nitelikli kisisel veriler arasinda yer alan saglik ve cinsel
hayata iliskin kisisel veriler:

Kamu sagliginin korunmasi,

Koruyucu hekimlik,

T1bbi teshis,

Tedavi ve bakim hizmetlerinin yiiriitiilmesi,

Saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi

Mevzuata uygun olarak ve mevzuat geregince kamu, yar1 6zel, 6zel kurum ve
kuruluslardan gelen taleplerin bulunmast,

hallerinde ilgili kisinin agik rizas1 olmaksizin aktarilir.

Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler ise kanunlarda 6ngdriilmesi
ve yeterli 6nlemlerin alinmasi sartiyla yurtigindeki 3.kisilere aktarilmaktadir.

2. Kisisel Verilerin Yurtdisina Aktarilmasi

Kisisel verilerin yurtdigina aktarilmasi i¢in, Kanunun 9. maddesi dogrultusunda ilgili
kisinin agik rizasi aranmaktadir. Bunun yami sira, yeterli korunmanin bulunmasi
sartiyla:

Kanunlarda agik¢a dngoriilmesi,
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e Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya
rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin
hayat1 veya beden biitiinliigliniin korunmasi i¢in zorunlu olmasi,

e Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmast
kaydiyla, s6zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi,

e Veri sorumlusunun hukuki yiikiimliiliglinii yerine getirebilmesi i¢in zorunlu
olmasi,

e Veri sahibinin kendisi tarafindan alenilestirilmis olmasi,

e Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu
olmasi hallerinde,

ilgili kiginin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi hallerinde ilgili Kisinin agik
rizas1 bulunmasa dahi kisisel veriler yurtdisina aktarilabilmektedir.

Saglik ve cinsel hayata iliskin 6zel nitelikli kisisel veriler bakimindan ise,

e Kamu sagliginin korunmasi,

e Koruyucu hekimlik,

e Tibbi teshis,

e Tedavi ve bakim hizmetlerinin yiiriitiilmesi,

e Saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi

e Mevzuata uygun olarak ve mevzuat geregince kamu, yar1 6zel, 6zel kurum ve
kuruluslardan gelen taleplerin bulunmasi,

hallerinde ilgili kisinin ag¢ik rizas1 olmaksizin yurtdigina aktarim saglanir.

Saglik ve cinsel hayat digindaki 6zel nitelikli kisisel veriler yurtdigina aktarilmasinda ise
yeterli Onlemlerin alinmasimin yaninda aktarimin kanunlarda Ongoriilmesi sarti
aranmaktadir.

Ancak, 0zel nitelikli kisisel veriler dahil, kisisel verilerin veri sahibin agik rizasi
olmaksizin islenmesine izin verilen sartlarin varligi halinde, kisisel verinin aktarilacagi
yabanci llkede, yeterli korumanin bulunmasi kaydiyla veri sahibinin agik rizasi
aranmaksizin da Seterm Teknik Ticaret A.S. tarafindan kisisel veriler yurtdisina
aktarilabilecektir.

Kisisel veri aktarimi yapilacak {ilkenin Kurul tarafindan yeterli korumanin bulundugu
tilkeler arasinda belirlenmemesi halinde Seterm Teknik Ticaret A.S. ve ilgili tilkedeki
veri sorumlusu/veri isleyen yeterli korumay1 yazili olarak taahhiit edecektir.
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VERI SORUMLUSUNUN AYDINLATMA YUKUMLULUGU

Aydinlatma yiikiimliiliigline iliskin hiikiimlerin yer aldig1 Kanunun 10. maddesine gore
veri sorumlusunun kigisel verilerin elde edilmesi 6ncesinde veya en gec elde edilmesi
aninda ilgili kisiyi bilgilendirmesi zorunludur.

Kisisel verilerin fiili imkansizlik veya ilgili kisiye ulasilamamasi nedeniyle dogrudan
ilgili kisiden elde edilememesi halinde;

e Kisisel verinin elde edilmesinden itibaren makul bir siire igerisinde,

e Kisisel verinin ilgili kisiyle iletisim amaciyla kullanilacak olmas1 durumunda, ilk
iletisim kurulmas: esnasinda,

e Kigisel verilerin aktarilacak olmasi halinde, en geg¢ kisisel verilerin ilk kez
aktariminin yapilacagi esnada,

ilgili kisiye aydinlatma yiikiimliliiglintin yerine getirilmesi gerekir.

Veri sorumlusunun aydinlatma yiikiimlaligs, ilgili kisinin talebine bagli bir
yikiimliiliik olmayip, gerek acik riza gerekse de Kanundaki diger kisisel veri isleme
sartlarindan bagimsiz olarak yerine getirilmesi gereken bir yiikiimliiliiktiir. Tlgili kisilere
aydmlatma yiikiimliliigii yerine getirilirken veri sorumlusu veya yetkilendirdigi
kisilerce yapilacak bilgilendirmenin asgari olarak asagidaki sartlar1 igermesi
gerekmektedir:

e Veri sorumlusunun ve varsa temsilcisinin kimligi,

e Kisisel verilerin hangi amagcla islenecegi,

e Islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,
e Kigisel veri toplamanin yontemi ve hukuki sebebi,

e KVKK’nin 11. Maddesinde sayilan Ilgili Kisinin diger haklar:.

Ilgili mevzuat kapsaminda veri sorumlusu ya da yetkilendirdigi kisi tarafindan
aydinlatma yiikiimliliigli; sozli, yazili, ses kaydi, cagri merkezi gibi fiziksel veya
elektronik ortamlar kullanilmak suretiyle yerine getirilebilmektedir. Veri sorumlusu
veya yetkilendirdigi kisi, bu yontemlerden hangisini kullanacagina kendisi karar
vermelidir. Bu kapsamda Seterm Teknik Ticaret A.S. olarak kisisel verilerinizin elde
edilmesi, islenmesi, aktarilmasi siireclerini seffaf bir sekilde yerine getirmek amaci
dogrultusunda ilgili kisilerin aydinlatilmasi ve bilgilendirilmesi amaciyla sirketimize ait
................. com/KVKK adresinde yer alan “Kisisel Verilerin Korunmasi Kanunu
Aydinlatma Metni”, lizerinden aydinlatma ylikiimliiglimiizii yerine getirmekteyiz.

Seterm Teknik Ticaret A.S. olarak yiiriitillen operasyonlarimiz kapsaminda mevzuatin
istisna kildig1 haller haricinde, kisisel verilerin elde edilmesi, islenmesi, aktarilmasi
hallerinin varlig1 halinde ilgili kisilerden alinmas1 zorunlu agik riza beyanlarinin alimi,
ilgili kisinin kendisiyle ilgili veri islenmesine, 6zgiirce ve yeterli bilgi sahibi olarak
onay vermesinin saglamanmasi amaciyla aydmlatma yiikiimliligiiniin yerine
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getirilmesi akabinde, yapilmakta olup, yalniz verilen riza ile simirli olarak veri isleme
faaliyetleri siirdiiriilmektedir. Bu kapsamda ilgili kisilere, kisisel verilerinin Seterm
Teknik Ticaret A.S. tarafindan islenip islenemeyecegine dair se¢im hakki taninmis ve
actk riza temin edilememesi halinde, meydana gelebilecek sonuglar hakkinda
bilgilendirmede bulunulmustur.

Ote yandan, KVKK’nin 28 maddesinin 1. bendi ¢ergevesinde, asagida sayilan
durumlarda veri sorumlusunun aydinlatma ytikiimliiliigii bulunmamaktadir:

Kigisel wverilerin, ticlinci kisilere verilmemek ve veri giivenligine iligkin
yiikiimliiliiklere uyulmak kaydiyla gergek kisiler tarafindan tamamen kendisiyle
veya ayni konutta yasayan aile fertleriyle ilgili faaliyetler kapsaminda islenmesi,
Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma,
planlama ve istatistik gibi amaglarla islenmesi,

Kisisel verilerin milli savunmayi, milli gilivenligi, kamu giivenligini, kamu
diizenini, ekonomik giivenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal
etmemek ya da suc teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel
amaglarla ya da ifade 6zgiirligli kapsaminda islenmesi,

Kisisel verilerin milli savunmayi, milli gilivenligi, kamu giivenligini, kamu
diizenini veya ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve
yetki verilmis kamu kurum ve kuruluslan tarafindan yiiriitiilen Onleyici,
koruyucu ve istihbari faaliyetler kapsaminda islenmesi,

Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine
iliskin olarak yargi makamlar1 veya infaz mercileri tarafindan islenmesi.

Bununla beraber, KVKK’nin 28 maddesinin 2. bendi ¢ergevesince, veri sorumlusunun
aydinlatma yiikiimliiliigli asagidaki hallerde uygulama alani bulmayacaktir:

Kisisel veri islemenin su¢ islenmesinin 6nlenmesi veya su¢ sorusturmasi igin
gerekli olmasi,

Veri sahibinin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi,
Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gorevli ve yetkili
kamu kurum ve kuruluslar1 ile kamu kurumu niteligindeki meslek
kuruluslarinca, denetleme veya diizenleme gorevlerinin yiiriitiilmesi ile disiplin
sorusturma veya kovusturmasi i¢in gerekli olmasi,

Kisisel veri islemenin biitce, vergi ve mali konulara iliskin olarak Devletin
ekonomik ve mali ¢ikarlarinin korunmasi i¢in gerekli olmasi.

VERIi SAHIBININ HAKLARI

Seterm Teknik Ticaret A.S. tarafindan igbu Politika’da yer alan esaslara uygun olarak
islenen kisisel verilere iliskin olarak, KVKK’nin 11. maddesinde ilgili kisiler i¢in
taninan haklarin kullandirilmasi konusunda gerekli onlemler alinmistir. Bahse konu
haklar sunlardir:
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a. Kisisel veri iglenip islenmedigini 6grenme,

b. Kisisel verileri islenmigse buna iligkin bilgi talep etme,

c. Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip
kullanilmadigin1 6grenme,

d. Yurtiginde veya yurt disinda kisisel verilerin aktarildig: ti¢iincii kisileri bilme,

e. Kisisel verilerin eksik veya yanlis islenmis olmas1 halinde bunlarin
diizeltilmesini isteme,

f.  Bu Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel
verilerin silinmesini veya yok edilmesini isteme,

g. Yukaridaki (e) ve (f) maddeleri uyarinca yapilan islemlerin, kisisel verilerin
aktarildig ticlincii kisilere bildirilmesini isteme,

h. Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

I. Kisisel verilerin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi
halinde zararin giderilmesini talep etme.

Veri sahipleri, yukarida sayilan haklarmni, ................ @...com/KVKK adresinde yer
alan Ilgili Kisi Bagvuru Formunun 1slak imzal1 bir niishasini :

e Sahsen bagvuru ( Bagvuru sahibinin bizzat gelerek kimligini tevsik edici belge
ile bagvurmast),

e Noter Vasitasi ile tebligat,

e QGiivenli elektronik imza veya mobil imza yontemlerinde biri ile imzalanarak
Seterm Teknik Ticaret A.S.’ye ait Kayith Elektronik Posta (KEP) adresine mail
yoluyla génderim,

yontemlerinden herhangi biri ile kullanabilirler.

Seterm Teknik Ticaret A.S. talebin niteligine gore, talebi en kisa siirede ve en ge¢ otuz
(30) giin icinde iicretsiz olarak sonuglandiracaktir. Inceleme kapsaminda yapilacak
islemin ayrica bir maliyeti gerektirmesi halinde Seterm Teknik Ticaret A.S. tarafindan
Kurulca belirlenen tarifedeki iicret ilgililerden alinacaktir. Inceleme neticesinde, Seterm
Teknik Ticaret A.S.’nin basgvuruya sebebiyet verdiginin anlasilmasi halinde s6z konusu
tcret bagvurucuya 1iade edilecektir. Ayrica, veri sahiplerinin taleplerinin
sonuclandirilmasi siirecinde, Seterm Teknik Ticaret A.S. tarafindan veri gilivenliginin
saglanmas1 ayrica basvurucunun Kkisisel verilerin sahibi olup olmadigimnin tespit
edilebilmesi amaciyla basvuruculardan ek bilgi veyahut belge talep edilebilecektir.

Seterm Teknik Ticaret A.S. basvurulara yonelik cevabi fiziken yahut elektronik olarak
basvuru sahibi ilgili kisiye ulastiracaktir. Basvurunun kabulii halinde talep edilen islem
yerine getirilecek, bagvurunun reddi halinde ise red nedeni ile birlikte bagvuru sahibi
ilgili kisiye bildirilecektir.
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KVKK’nin 28(1). maddesi cergevesinde, veri sahipleri, asagida sayilan hallerde
KVKK’nin 11. maddesinde sayilan yukaridaki haklar1 kullanamaz durumdadir:

Kisisel wverilerin, iiclinci kisilere verilmemek ve veri giivenligine iligkin
yukiimliiliiklere uyulmak kaydiyla gercek kisiler tarafindan tamamen kendisiyle
veya ayni konutta yasayan aile fertleriyle ilgili faaliyetler kapsaminda islenmesi,
Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma,
planlama ve istatistik gibi amaglarla islenmesi,

Kisisel verilerin milli savunmayi1, milli giivenligi, kamu giivenligini, kamu
diizenini, ekonomik gilivenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal
etmemek ya da sug teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel
amaglarla ya da ifade 6zgiirligli kapsaminda islenmesi,

Kisisel verilerin milli savunmay1, milli giivenligi, kamu giivenligini, kamu
diizenini veya ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve
yetki verilmis kamu kurum ve kuruluslar tarafindan yiiriitiillen Onleyici,
koruyucu ve istihbari faaliyetler kapsaminda islenmesi,

Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine
iligkin olarak yargi makamlar1 veya infaz mercileri tarafindan islenmesi.

Bununla beraber, KVKK’nin 28(2). maddesi ger¢evesinde, zararin giderilmesi hakki
hari¢ olmak iizere, KVKK’nin 11. maddesinde sayilan yukaridaki haklar asagidaki
durumlarda uygulama alani bulmayacaktir:

Kisisel veri islemenin su¢ islenmesinin Onlenmesi veya su¢ sorusturmasi igin
gerekli olmasi,

Veri sahibinin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi,
Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gorevli ve yetkili
kamu kurum ve kuruluslari ile kamu kurumu niteligindeki meslek
kuruluslarinca, denetleme veya diizenleme gorevlerinin yiiriitiilmesi ile disiplin
sorusturma veya kovusturmasi i¢in gerekli olmasi,

Kisisel veri islemenin biit¢e, vergi ve mali konulara iliskin olarak Devletin
ekonomik ve mali ¢ikarlarinin korunmasi i¢in gerekli olmasi.

VERI GUVENLIGI iCIN ALINAN TEDBIiRLER

Kanunun 12(1) maddesinde veri sorumlusunun veri giivenligine iliskin yiikiimliiliikleri
sayilmig olup, bu kapsamda Seterm Teknik Ticaret A.S. veri sorumlusu sifatiyla;

Kisisel verilerin hukuka aykir1 olarak iglenmesini 6nleme,
Kisisel verilere hukuka aykir1 olarak erisilmesini 6nleme,
Kisisel verilerin muhafazasini saglama

yiikiimliiliikleri altinda olup, Seterm Teknik Ticaret A.S. isbu yiikiimliiliiklerini yerine
getirebilmek amaciyla idari ve teknik tedbirler almaktadir. Bu kapsamda

16



1. idari Tedbirler

e (Calisanlar i¢in veri giivenligi hiikiimleri iceren disiplin diizenlemeleri mevcuttur.

e (alisanlar i¢in veri giivenligi konusunda belli araliklarla egitim ve farkindalik
caligmalar1 yapilmaktadir.

e FErisim, bilgi gilivenligi, kullanim, saklama ve imha konularinda kurumsal
politikalar hazirlanmis ve uygulamaya baslanmistir.

e @izlilik taahhiitnameleri yapilmaktadir.

e Imzalanan sdzlesmeler veri giivenligi hiikiimleri icermektedir.

e Kigisel veri giivenligi politika ve prosediirleri belirlenmistir.

e Kisisel veri glivenliginin takibi yapilmaktadir.

e Kisisel veriler miimkiin oldugunca azaltilmaktadir.

e Kurum i¢i periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir.

e Mevcut risk ve tehditler belirlenmistir.

e Ozel nitelikli kisisel veri giivenligine yonelik protokol ve prosediirler belirlenmis
ve uygulanmaktadir.

e Veri igleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindaligi
saglanmaktadir.

2. Teknik Tedbirler

e Ag giivenligi ve uygulama giivenligi saglanmaktadir.

e Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.

e Anahtar yonetimi uygulanmaktadir.

e Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki
giivenlik 6nlemleri alinmaktadir.

e Bulutta depolanan kisisel verilerin giivenligi saglanmaktadir.

e (Calisanlar i¢in yetki matrisi olusturulmustur.

e Erisim loglan diizenli olarak tutulmaktadir.

e Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

e Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri
kaldirilmaktadir.

e Giincel anti-viriis sistemleri kullanilmaktadir.

e Giivenlik duvarlar1 kullanilmaktadir.

e [Kagit yoluyla aktarilan kisisel veriler i¢in ekstra glivenlik tedbirleri alinmakta ve
ilgili evrak gizlilik dereceli belge formatinda génderilmektedir.

e Kigisel veri glivenligi sorunlar1 hizli bir sekilde raporlanmaktadir.

o Kisisel veri iceren fiziksel ortamlara giris cikislarla ilgili gerekli giivenlik
onlemleri alinmaktadir.

o Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi
giivenligi saglanmaktadir.

e Kisisel veri igeren ortamlarin giivenligi saglanmaktadir.
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Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de
saglanmaktadir.

Kullanict hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin
takibi de yapilmaktadir.

Log kayitlar kullanic1 miidahalesi olmayacak sekilde tutulmaktadir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla gonderilecekse mutlaka
sifreli olarak ve KEP veya kurumsal posta hesab1 kullanilarak gonderilmektedir.
Ozel nitelikli kisisel veriler icin giivenli sifreleme / kriptografik anahtarlar
kullanilmakta ve farkli birimlerce yonetilmektedir.

Saldir1 tespit ve Onleme sistemleri kullanilmaktadir.

S1zma testi uygulanmaktadir.

Siber giivenlik 6nlemleri alinmis olup uygulanmas siirekli takip edilmektedir.
Sifreleme yapilmaktadir.

Tasinabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisiler veriler
sifrelenerek aktarilmaktadir.

Veri igleyen hizmet saglayicilarinin veri giivenligi konusunda belli araliklarla
denetimi saglanmaktadir.

Veri kayb1 6nleme yazilimlar1 kullanilmaktadir.

1. DIGER HUSUSLAR

KVKK ve ilgili diger mevzuat hiikiimleri ile igbu Politika arasinda uyumsuzluk
olmas1 halinde, oOncelikle KVKK ve ilgili diger mevzuat hiikiimleri
uygulanacaktir.

Seterm Teknik Ticaret A.S. tarafindan hazirlanan isbu Politika Yonetim Kurulu
tarafindan onaylandig: tarihten itibaren yiiriirliige girecektir. Isbu Politika’nin
yuriirliikten kaldirilmast hususu hari¢ olmak iizere Politika icerisinde yapilacak
olan degisiklikler ve ne sekilde yiiriirlige konulacagi hususunda Seterm Teknik
Ticaret A.S. tarafindan Seterm Teknik Ticaret A.S. Genel Miidiir’iine yetki
verilmistir.  Genel Miidiir onayiyla isbu Politika icerisinde degisiklik
yapilabilecek ve yiiriirliige konulabilecektir.

Isbu Politika her haliikarda yilda bir kez gézden gegirilir, gerekli degisiklikler
varsa, Genel Miidiir onayina sunularak giincellenir.

Seterm Teknik Ticaret A.S.
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